Anlage 4 - Vereinbarung zur Auftragsverarbeitung

Vereinbarung zur Auftragsverarbeitung (AVV)

als Anlage 4 zum Vertrag Uber die Bereitstellung EU-nativer Cloud-Services (Los 2) vom [Datum]
- nachfolgend ,Vertrag" -
zwischen der
Deutschen Bundesbank,
Frankfurt am Main
- nachfolgend ,Verantwortlicher -
und

[Vertragspartner, wird mit Zuschlag ergénzt)

- nachfolgend ,Auftragsverarbeiter” -

- beide nachfolgend gemeinsam ,Vertragsparteien® -

wird die folgende Vereinbarung zur Auftragsverarbeitung geschlossen:
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Praambel

Die Vertragsparteien sind mit dem Vertrag ein Auftragsverarbeitungsverhaltnis eingegangen. Um die sich hieraus erge-
benden Rechte und Pflichten gemal den Vorgaben der europaischen Datenschutz-Grundverordnung (Verordnung (EU)
2016/679 des Europédischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG — im
Folgenden: ,DSGVO*) und des Bundesdatenschutzgesetzes (im Folgenden ,BDSG") zu konkretisieren, schlieRen die
Vertragsparteien die nachfolgende Vereinbarung zur Auftragsdatenverarbeitung.

§ 1 Anwendungsbereich

(1) Die Vereinbarung zur Auftragsdatenverarbeitung findet Anwendung auf die Verarbeitung (Art. 4 Nr. 2 DSGVO) aller
personenbezogener Daten, die Gegenstand des Vertrages sind oder im Rahmen von dessen Durchfiihrung anfallen
und auf Weisung des Verantwortlichen verarbeitet werden.

(2) Diese Vereinbarung zur Auftragsdatenverarbeitung gilt bezogen auf ihren Anwendungsbereich vorrangig vor ande-
ren Vereinbarungen und Abreden zwischen den Vertragsparteien, es sei denn, zwischen den Vertragsparteien wird
ausdrucklich etwas anderes vereinbart. Dies gilt nicht, soweit im Rahmen einer Drittlandibermittlung Standarddaten-
schutzklauseln angewendet werden. Diese gehen dieser Vereinbarung zur Auftragsdatenverarbeitung vor.

§ 2 Konkretisierung des Auftragsinhalts

(1) Gegenstand und Dauer der Auftragsverarbeitung sowie Umfang, Art und Zweck der vorgesehenen Verarbeitung
von personenbezogenen Daten ergeben sich aus Anlage Nr. 1 (Anforderungen und Vorgaben zur Leistungserbringung)
sowie Anlage Nr. 2 (Servicekatalog und Servicebeschreibung) und Anlage 5 (L6sungsdokumente) zum Vertrag.

(2) Folgende Kategorien von personenbezogenen Daten sind Gegenstand der Verarbeitung durch den Auftragsverar-
beiter:

e |dentifikations- und Kontaktdaten
(z.B. dienstliche E-Mail-Adressen, dienstliche User-IDs, dienstliche Telefonnummern)

¢ Nutzungsdaten
(z.B. Zugriffsdaten, Anpassungen und Anderungen, Nutzungsdauer sowie sonstige personenbezogene Daten,
die im Rahmen von Monitoring und Logging anfallen)

e Nutzdaten
(im Rahmen der gewdhnlichen dienstlichen Nutzung verarbeitete personenbezogene Daten).

(3) Der Kreis der durch den Umgang mit ihren personenbezogenen Daten betroffenen Personen ist (Kategorien be-
troffener Personen):

e Beschaftigte des Verantwortlichen und anderer Behérden,

o Vertrags- und Geschéftspartner bzw. Beschaftigte von Vertrags- und Geschéftspartnern,

o Berichtspflichtige bzw. Beschéaftigte von Berichtspflichtigen z.B. im Bereich der Bankenaufsicht,
e sonstige Burger.

(4) Die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne von Art. 9 Abs. 1 DSGVO ist nach
dem vereinbarten Leistungsumfang grundsatzlich nicht vorgesehen.



Anlage 4 - Vereinbarung zur Auftragsverarbeitung
Seite 4 | 11

§ 3 Verpflichtungen und Weisungsbefugnis

(1) Die Vertragsparteien sind verpflichtet, die ihnen durch datenschutzrechtliche Vorschriften (insbesondere die
DSGVO) auferlegten Pflichten einzuhalten. Der Verantwortliche kann jederzeit die Herausgabe, Berichtigung, Anpas-
sung, Léschung und Einschrankung der Verarbeitung der personenbezogenen Daten verlangen.

(2) Zur Gewahrleistung des Schutzes der Rechte der betroffenen Personen unterstiitzt der Auftragsverarbeiter den
Verantwortlichen angemessen, insbesondere durch die Gewahrleistung geeigneter technischer und organisatorischer
Mafnahmen.

(3) Soweit sich eine betroffene Person zwecks Geltendmachung eines Betroffenenrechts unmittelbar an den Auf-
tragsverarbeiter wendet, wird der Auftragsverarbeiter dieses Ersuchen unverzuglich an den Verantwortlichen weiter-
leiten.

(4) Der Auftragsverarbeiter darf personenbezogene Daten ausschlief3lich im Rahmen der dokumentierten Weisungen
des Verantwortlichen verarbeiten, sofern er nicht zu einer anderen Verarbeitung durch das Recht der Union oder des
Mitgliedstaates, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z.B. Ermittlungen von Strafverfolgungs-
oder Staatsschutzbehdrden). In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wich-
tigen oOffentlichen Interesses verbietet (Art. 28 Abs. 3 S. 2 lit. a DSGVO). Mindliche Weisungen sind binnen vierund-
zwanzig (24) Stunden vom Auftragsverarbeiter in Textform zu bestatigen. Eine Weisung ist die auf einen bestimmten
Umgang des Auftragsverarbeiters mit personenbezogenen Daten gerichtete schriftliche, elektronische oder miindliche
Anordnung des Verantwortlichen. Die Anordnungen sind zu dokumentieren. Die Weisungen werden zunachst durch
den Vertrag und diese Vereinbarung zur Auftragsverarbeitung definiert und kénnen von dem Verantwortlichen danach
in dokumentierter Form durch einzelfallbezogene Weisung geandert, ergénzt oder ersetzt werden.

(5) Der Auftragsverarbeiter hat den Verantwortlichen unverziiglich gemaf der in Anhang 1 ,Weisungsbefugnis*” festge-
legten Informationswege zu informieren, wenn er der Meinung ist, eine Weisung verstol3e gegen datenschutzrechtliche
Vorschriften (insbesondere der DSGVO) und dabei zumindest stichwortartig die Griinde zu nennen, aus denen der
Auftragsverarbeiter dieser Meinung ist. Der Auftragsverarbeiter ist berechtigt, die Durchfuihrung der entsprechenden
Weisung so lange auszusetzen, bis sie von Seiten des Verantwortlichen bestatigt oder geandert wird. Die weisungsbe-
rechtigten Personen auf Seiten des Verantwortlichen sowie die zum Empfang der Weisungen berechtigten Personen
auf Seiten des Auftragsverarbeiters sowie die vorgesehenen Informationswege sind im Anhang 1 ,Weisungsbefugnis®
festgelegt.

(6) Anderungen des Verarbeitungsgegenstandes mit Verfahrensanderungen sind zwischen den Vertragsparteien ge-
meinsam abzustimmen und zu dokumentieren.

(7) Auskiinfte an Dritte, insbesondere Aufsichtsbehdrden, oder betroffene Personen darf der Auftragsverarbeiter nur
nach vorheriger ausdricklicher schriftlicher (oder dokumentierter elektronischer) Zustimmung durch den Verantwortli-
chen erteilen, es sei denn er ist nach dem Unionsrecht oder dem Recht eines Mitgliedstaats zur Herausgabe verpflich-
tet. In diesem Fall ist der Auftragsverarbeiter verpflichtet, den Verantwortlichen unverziglich iiber die Anfrage sowie die
erteilten Auskinfte zu informieren.

(8) Der Auftragsverarbeiter verwendet die im Auftrag verarbeiteten personenbezogenen Daten fiir keine anderen als
die unter § 2 (1) dieser Vereinbarung zur Auftragsdatenverarbeitung angegebenen Zwecke. Insbesondere dirfen die
personenbezogenen Daten vom Auftragsverarbeiter oder seinen Unterauftragnehmer Uber die Auftragsverarbeitung
hinaus nicht fiir eigene Zwecke verarbeitet werden. Ferner ist der Auftragsverarbeiter insbesondere nicht berechtigt,
die personenbezogener Daten an Dritte weiterzugeben, es sei denn er ist nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats zur Herausgabe verpflichtet. Kopien und Duplikate, mit Ausnahme von Sicherungskopien, soweit diese
zur Gewahrleistung einer ordnungsgemafen Datenverarbeitung erforderlich sind, dirfen ohne Wissen des Verantwort-
lichen nicht erstellt werden. Der Auftragsverarbeiter sichert zu, dass die verarbeiteten personenbezogenen Daten von
sonstigen Datenbestanden strikt getrennt werden.
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(9) Der Verantwortliche fiihrt das Verzeichnis von Verarbeitungstatigkeiten im Sinne des Art. 30 Abs. 1 DSGVO. Der
Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Wunsch unverziglich und unentgeltlich alle erforderlichen
Informationen vollstédndig und in einem gangigen elektronischen Format in geeigneter Weise zur Aufnahme in das Ver-
zeichnis zur Verfigung. Der Auftragsverarbeiter flihrt entsprechend den Vorgaben des Art. 30 Abs. 2 DSGVO ein Ver-
zeichnis zu allen Kategorien von im Auftrag des Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung.

(10) Die Verarbeitung der personenbezogenen Daten im Auftrag des Verantwortlichen findet ausschlief3lich auf dem
Gebiet der Europaischen Union (,EU) statt.

(11) Jede Verlagerung in ein Drittland bedarf der vorherigen schriftlichen Zustimmung des Verantwortlichen und darf
nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfilllt sind. Soweit der Auftragsverarbeiter
ein sogenannter Datenexporteur ist, gilt folgendes: Der Auftragsverarbeiter ist fir die Transfer-Folgenabschatzung ver-
antwortlich. Der Auftragsverarbeiter wird dem Verantwortlichen auf dessen Verlangen unverziglich die Transfer-Fol-
genabschatzung zur Verfligung stellen, anhand derer der Verantwortliche das angemessene Datenschutzniveau des
jeweiligen Unterauftragnehmers bestatigen kann. Sofern das Datenschutzniveau gemaR Art. 44 ff. DSGVO nicht ange-
messen ist, wird der Auftragsverarbeiter, soweit gesetzlich vorgeschrieben, die Verarbeitung einstellen. Der Auf-
tragsverarbeiter wird alle erforderlichen MaRnahmen ergreifen, um die Anforderungen der Art. 44 ff. DSGVO zu erfillen.

(12) Der Auftragsverarbeiter gewahrleistet, dass ihm unterstellte natlrliche Personen, die Zugang zu personenbezoge-
nen Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten. Eine Verarbeitung von personenbezoge-
nen Daten auBerhalb der Betriebsraume des Auftragsverarbeiters (z.B. Telearbeit, Heimarbeit, Home Office, mobiles
Arbeiten) bedarf der vorherigen ausdriicklichen schriftlichen (oder dokumentierten elektronischen) Zustimmung des
Verantwortlichen, die erst nach Festlegung angemessener technischer und organisatorischer Malinahmen fir die Ver-
arbeitungssituation erteilt werden kann. Mitarbeitende des Auftragsverarbeiters aus Staaten aufRerhalb der EU durfen
keine Zugriffe auf in der EU gehosteten Servern/Datenbanken durchfiihren, es sei denn, die dafir erforderlichen da-
tenschutzrechtlichen Voraussetzungen liegen vor und der Verantwortlichen hat diesen zuvor ausdriicklich in Textform
zugestimmt. Daher muss der Auftragsverarbeiter sicherstellen, dass die Autorisierungen abhangig von der jeweiligen
Ortlichkeit der IT-Ressource zuzulassen oder einzuschrénken bzw. entsprechende Rollen zuzuweisen sind.

§ 4 Beachtung zwingender gesetzlicher Pflichten durch den Auftragsverarbeiter

(1) Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen mindestens im Umfang der zwischen den Vertragsparteien im Vertrag getroffenen Regelungen zur Vertrau-
lichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen und weist dies
dem Verantwortlichen auf Wunsch nach. Dies umfasst auch die Belehrung tber die in diesem Auftragsverarbeitungs-
verhaltnis bestehende Weisungs- und Zweckbindung.

(2) Der Auftragsverarbeiter legt die durch ihn erfolgenden Verarbeitungen in einem Umfang offen, der es dem Verant-
wortlichen ermdglicht, seinen Rechenschaftspflichten nach Art. 5 Abs. 2 DSGVO nachzukommen. Die Vertragsparteien
unterstltzen sich gegenseitig beim Nachweis und der Dokumentation der ihnen obliegenden Rechenschaftspflicht im
Hinblick auf die Grundsatze ordnungsgemafer Datenverarbeitung einschlieflich der Umsetzung der notwendigen tech-
nischen und organisatorischen MalRnahmen (Art. 5 Abs. 2, Art. 24 Abs. 1 DSGVO). Der Auftragsverarbeiter stellt dem
Verantwortlichen hierzu bei Bedarf entsprechende Informationen unentgeltlich zur Verfiigung.

(3) Sofern der Auftragsverarbeiter der gesetzlichen Pflicht zur Benennung einer bzw. eines Datenschutzbeauftragten
unterliegt, sind die Kontaktdaten der/des Datenschutzbeauftragten dem Verantwortlichen zum Zwecke der direkten
Kontaktaufnahme im Anhang 1 ,Weisungsbefugnis“ mitzuteilen. Unterliegt der Auftragsverarbeiter nicht der Benen-
nungspflicht, teilt er dem Verantwortlichen die Kontaktdaten eines Ansprechpartners fiir den Datenschutz tber den
Anhang 1 ,Weisungsbefugnis* mit.

(4) Der Auftragsverarbeiter informiert den Verantwortlichen unverzuglich Gber Kontrollen und Mafinahmen durch die
Aufsichtsbehdérden oder falls eine Aufsichtsbehdrde im Rahmen ihrer Zustandigkeit bei dem Auftragsverarbeiter anfragt,
ermittelt oder sonstige Erkundigungen einzieht.
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§ 5 Technisch-organisatorische MaBnahmen

(1) Der Auftragsverarbeiter halt die in Anhang 3 ,Technisch organisatorische MaRnahmen (TOM)“ sowie den Anla-
gen Nr. 1 (Anforderungen und Vorgaben zur Leistungserbringung), Nr. 2 (Servicekatalog und Servicebeschreibung) und
Nr. 5 (Lésungsdokumente) zum Vertrag niedergelegten konkreten technischen und organisatorischen Malinahmen ein.
Der Auftragsverarbeiter wird in jedem Fall mindestens diejenigen technischen und organisatorischen Mal3nahmen tref-
fen, die nach Art. 32 DSGVO erforderlich sind.

(2) Ergibt eine Prifung des Verantwortlichen einen Anpassungsbedarf der vom Auftragsverarbeiter zu ergreifenden
technisch-organisatorischen MaRnahmen, sind die Anpassungen vom Auftragsverarbeiter unverziiglich umzusetzen.

(3) Technische und organisatorische MaRnahmen unterliegen dem technischen Fortschritt. Insoweit ist es dem Auf-
tragsverarbeiter gestattet, alternative adaquate MalRhahmen umzusetzen. Dabei darf das Sicherheitsniveau der in
§ 5 (1) festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind dem Verantwortlichen un-
verzuglich schriftlich mitzuteilen und zu dokumentieren.

(4) Der Auftragsverarbeiter stellt dem Verantwortlichen unentgeltlich alle erforderlichen Informationen zur Verfiigung,
die er fur die Prifungen nach § 9 sowie fur eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fir
den Schutz der personenbezogenen Daten (Datenschutz-Folgenabschatzung im Sinne des Art. 35 DSGVO) benétigt.

(5) Der Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen alle erforderlichen MalRnahmen zur Sicherung
der personenbezogenen Daten bzw. der Sicherheit der Verarbeitung, insbesondere auch unter Berlicksichtigung des
Stands der Technik, sowie zur Minderung mdglicher nachteiliger Folgen fur Betroffene zu ergreifen.

§ 6 Mitteilung bei VerstoBen durch den Auftragsverarbeiter

(1) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich, spatestens aber binnen vierundzwanzig (24)
Stunden nach Kenntnis, bei schwerwiegenden Stérungen seines Betriebsablaufes, bei Verdacht auf VerstoRe gegen
diese Vereinbarung zur Auftragsdatenverarbeitung sowie gesetzliche Datenschutzbestimmungen, bei VerstéRen gegen
solche Bestimmungen oder anderen UnregelmaRigkeiten bei der Verarbeitung der personenbezogenen Daten des Ver-
antwortlichen. Dies gilt insbesondere im Hinblick auf die Meldepflicht nach Art. 33 Abs. 2 DSGVO sowie auf korrespon-
dierende Pflichten des Verantwortlichen nach Art. 33 und Art. 34 DSGVO. Weitergehende Informationspflichten nach
dem Vertrag bleiben unberihrt.

(2) Der Auftragsverarbeiter sichert zu, den Verantwortlichen erforderlichenfalls bei seinen Pflichten nach Art. 33 und
Art. 34 DSGVO angemessen und unentgeltlich zu unterstiitzen. Meldungen nach Art. 33 oder Art. 34 DSGVO fiir den
Verantwortlichen darf der Auftragsverarbeiter nur nach vorheriger Weisung gemaf § 3 dieser Vereinbarung zur Auf-
tragsdatenverarbeitung durchfihren.

§ 7 Loschung und Riickgabe von personenbezogenen Daten
(1) Uberlassene Datentréager und Datensatze verbleiben im Eigentum des Verantwortlichen.

(2) Nach Abschluss der vertraglich vereinbarten Leistungen oder frither nach Aufforderung durch den Verantwortlichen,
jedoch spatestens mit Beendigung des Vertrags, hat der Auftragsverarbeiter samtliche im Auftrag des Verantwortlichen
verarbeitete personenbezogene Daten dem Verantwortlichen zuriickzugeben oder nach vorheriger Zustimmung des
Verantwortlichen datenschutzgerecht zu I6schen bzw. zu vernichten. Dies umfasst insbesondere dem Auftragsverar-
beiter Uiberlassene personenbezogene Daten, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande
(wie auch hiervon gefertigte Kopien oder Reproduktionen), die im Zusammenhang mit dem Auftragsverhaltnis stehen.
Eine weitere Speicherung ist nur zulassig, wenn hierzu eine Verpflichtung nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats besteht. Gleiches gilt fur Test- und Ausschussmaterial. Ein Léschungsprotokoll ist dem Verantwortlichen
auf Anforderung vorzulegen.
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(3) Der Auftragsverarbeiter kann Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméafien Datenver-
arbeitung dienen, entsprechend den jeweiligen Aufbewahrungsfristen bis zu deren Ende auch Uber das Vertragsende
hinaus aufbewahren. Alternativ kann er sie zu seiner Entlastung bei Vertragsende dem Verantwortlichen Ubergeben.
Fir die nach S. 1 aufbewahrten personenbezogenen Daten gelten nach Ende der Aufbewahrungsfrist die Pflichten
nach Abs. 2.

§ 8 Unterauftragnehmer

(1) Der Auftragsverarbeiter darf fir die Bereitstellung dieser Vereinbarung zur Auftragsdatenverarbeitung unterfallenden
Leistungen weitere Auftragsverarbeiter (im Folgenden ,Unterauftragnehmer”) nur nach MaRgabe von Ziffer 8.4 des
Vertrags in Verbindung mit Ziffer 15.2 EVB-IT Cloud-AGB einsetzen. Das Sonderkindigungsrecht des Verantwortlichen
nach Maflgabe von Ziffern 15.1 und 2 EVB-IT Cloud-AGB besteht ohne Zahlungspflicht, insbesondere schuldet der
Verantwortliche weder eine Vertragsstrafe noch Schadensersatz.

(2) Die zum Zeitpunkt des Vertragsschlusses eingesetzten Unterauftragnehmer werden in Anhang 2 ,Unterauftrag-
nehmer” aufgefuhrt. Dies kann auch durch einen statischen Verweis auf eine fir den Verantwortlichen zugangliche
Web-Site erfolgen. Der Auftragsverarbeiter hat dabei insbesondere Name und Anschrift sowie eine Beschreibung der
Leistung der Unterauftragnehmer anzugeben.

(3) Nicht als Leistungen von Unterauftragnehmer im Sinne dieser Regelung gelten Dienstleistungen, die der Auf-
tragsverarbeiter bei Dritten als Nebenleistung zur Unterstlitzung der Auftragsdurchfiihrung in Anspruch nimmt, bei-
spielsweise Telekommunikationsdienste. Zur Klarstellung: IT-Dienstleistungen stellen Leistungen von Unterauftragneh-
mer dar, wenn sie fiir IT-Systeme erbracht werden, die fir dieser Vereinbarung zur Auftragsdatenverarbeitung unterfal-
lenden Leistungen genutzt werden. Der Auftragsverarbeiter ist jedoch verpflichtet, zur Gewahrleistung des Schutzes
und der Sicherheit der personenbezogenen Daten des Verantwortlichen auch bei fremd vergebenen Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie KontrollmaRnahmen zu ergreifen.

(4) Wenn Unterauftragnehmer durch den Auftragsverarbeiter eingeschaltet werden, hat der Auftragsverarbeiter sicher-
zustellen, dass seine vertraglichen Vereinbarungen mit dem Unterauftragnehmer so gestaltet sind, dass das Daten-
schutzniveau mindestens dieser Vereinbarung zur Auftragsdatenverarbeitung zwischen dem Verantwortlichen und dem
Auftragsverarbeiter entspricht und alle vertraglichen und gesetzlichen Vorgaben beachtet werden; dies gilt insbeson-
dere auch im Hinblick auf den Einsatz geeigneter technischer und organisatorischer MaRnahmen zur Gewahrleistung
eines angemessenen Sicherheitsniveaus der Verarbeitung.

(5) Dem Verantwortlichen sind in der vertraglichen Vereinbarung mit dem Unterauftragnehmer Kontroll- und Uberpri-
fungsrechte entsprechend dieser Vereinbarung zur Auftragsdatenverarbeitung einzurdumen. Ebenso ist der Verant-
wortliche berechtigt, auf schriftliche (oder dokumentierte elektronische) Anforderung vom Auftragsverarbeiter Auskunft
Uber den Inhalt der mit dem Unterauftragnehmer geschlossenen Vereinbarung und die darin enthaltene Umsetzung der
datenschutzrelevanten Verpflichtungen des Unterauftragnehmers zu erhalten.

(6) Kommt der Unterauftragnehmer seinen datenschutzrechtlichen Verpflichtungen nicht nach, so haftet der Auf-
tragsverarbeiter gegeniiber dem Verantwortlichen fiir die Einhaltung der Pflichten des Unterauftragnehmers. Der Auf-
tragsverarbeiter hat in diesem Falle auf Verlangen des Verantwortlichen die Beschaftigung des Unterauftragnehmers
ganz oder teilweise zu beenden oder das Vertragsverhaltnis mit dem Unterauftragnehmer zu I6sen, wenn und soweit
dies nicht unverhaltnismanig ist.

§ 9 Datenschutzkontrolle

(1) Der Auftragsverarbeiter stellt dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung
der in dieser Vereinbarung niedergelegten Pflichten sowie der einschlagigen datenschutzrechtlichen Vorschriften zur
Verfugung zur Verfugung und ermdglicht Datenschutzkontrollen des Verantwortlichen. Einzelheiten bestimmen sich
nach Ziffer 9.3 des Vertrags
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(2) Unbeschadet der Priifrechte nach Ziffer 9.3 des Vertrages kann die Uberpriifung auch auf der Grundlage vorgelegter
aktueller Testate, von Berichten hinreichend qualifizierter und unabhangiger Instanzen (z.B. Wirtschaftsprifer, unab-
hangige Datenschutzauditoren), durch die Einhaltung genehmigter Verhaltensregeln nach Art. 40 DSGVO, einer Zerti-
fizierung nach Art. 42 DSGVO oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit erfol-
gen. Der Auftragsverarbeiter verpflichtet sich, den Verantwortlichen tiber den Ausschluss von genehmigten Verhaltens-
regeln geman Art. 41 Abs. 4 DSGVO, den Widerruf einer Zertifizierung gemaf Art. 42 Abs. 7 DSGVO und jede andere
Form der Aufhebung oder wesentlichen Anderung der vorgenannten Nachweise unverziiglich zu unterrichten.

§ 10 Haftung

Unbeschadet sonstiger vertraglich vereinbarter Haftungsregelungen haften die Vertragsparteien bei Verstéf3en gegen
die Bestimmungen in dieser Vereinbarung zur Auftragsdatenverarbeitung bzw. gegen anwendbare datenschutzrechtli-
che Regelungen nach den insoweit anwendbaren gesetzlichen Vorschriften.

§ 11 Laufzeit, Kiindigung
(1) Die Dauer dieser Vereinbarung zur Auftragsdatenverarbeitung entspricht der Laufzeit des Vertrages.

(2) Der Verantwortliche kann die Vereinbarung zur Auftragsdatenverarbeitung und den Vertrag abweichend von Ziffer
20.2 EVB-IT Cloud-AGB jederzeit ohne Einhaltung einer Frist aus wichtigem Grund kiindigen. Ein wichtiger Grund
liegt insbesondere vor, wenn der Auftragsverarbeiter gegen wesentliche Pflichten aus dieser Vereinbarung zur Auf-
tragsdatenverarbeitung versto3t oder seine Verpflichtungen gemaf der Verordnung (EU) 2016/679 und/oder der Ver-
ordnung (EU) 2018/1725 nicht erfiillt. Eine Verletzung wesentlicher Pflichten aus dieser Vereinbarung zur Auftragsda-
tenverarbeitung ist insbesondere dann gegeben, wenn der Auftragsverarbeiter eine rechtmaflige Weisung des Ver-
antwortlichen nicht ausfihrt, eine Anderung eines von ihm eingesetzten Unterauftragnehmers trotz Widerspruch des
Verantwortlichen vornimmt oder eine Datenschutzkontrolle unter Versto gegen § 9 verweigert.

Datum, Ort Datum, Ort

Unterschrift (Verantwortlicher) Unterschrift (Auftragsverarbeiter)

Name, Vorname, Funktion Name, Vorname, Funktion
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Anhang 1 ,,Weisungsbefugnis® (nach Zuschlagserteilung auszufiillen)
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Anhang 2 ,,Unterauftragnehmer*

Gemal § 8 (2) der Vereinbarung zur Auftragsdatenverarbeitung werden folgende zum Zeitpunkt des Vertragsschlusses
eingesetzte Unterauftragnehmer aufgefiihrt:
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Anhang 3 ,,Technisch organisatorische MaBnahmen (TOM)*
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